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Spracuivanie osobnych tdajov spolo¢nosti STORMWARE s.r.o.

UVODNE USTANOVENIA

Vlastnik licencie (dalej len ,,Objednavatel”) uzatvoril licenénu alebo int zmluvu, na zaklade ktorej pouziva Softwarovy produkt
vytvoreny spolo¢nostou STORMWARE s.r.o., ICO 36244791 (dalej len ,STORMWARE®). Vztah medzi Objednavatelom
a STORMWARE sa riadi uzatvorenou zmluvou a

Objednavatel ma podla ¢l. Il ods. 2 pism. b) VSeobecnych obchodnych podmienok spolo¢nosti STORMWARE s.r.o. (dalej len
,VOP“) pravo na individualne sluzby, spocivajuce o. i. v pokrocilych sluzbach zakaznickej podpory, napr. expertné servisné
sluzby ¢i vzdialend sprava.

Vzhladom na to, Ze Objedndvatel v postaveni prevadzkovatela v slvislosti s vykonom prav na individualne sluzby
spristupriuje STORMWARE osobné Udaje alebo ich cast atie si za presne vymedzenym Ucelom a na obmedzent dobu
ukladané na serveroch STORMWARE, ma STORMWARE postavenie sprostredkovatela v zmysle ¢l. 4 ods. 8 VSeobecného
nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane osobnych Gdajov (dalej len ,Nariadenie®).

Tato dohoda o spracuvani osobnych Gdajov je prilohou ¢. 1 VOP a dalej bude oznadovana pojmom ,,Priloha”.

PREDMET SPRACUVANIA
Predmet spracuvania sa lisi v zavislosti na druhu individualnych sluZieb poskytovanych Objednavatelovi, ktorymi su:

2.1.1. Vzdialena sprava, ktord spodiva v pripojeni na server/pocita¢ Objednavatela za uUéelom konfiguracie
operacného systému servera alebo pocitaca, za u¢elom kontroly nastavenia ¢i zmeny v Softwarovom produkte,
za Ucelom kontroly nastaveni ¢i pomoci pri problémoch s ovladanim Softwarového produktu, s instalaciou
Softwarového produktu a pod. Na ucely vzdialenej spravy je pouZivany software Team Viewer, pripadne nastroj
»Remote desktop services”, ktory je sucastou operacného systému Microsoft Windows Server. Uvedené
nastroje umoznuju pracovnikovi servisnej podpory STORMWARE (dalej len ,Servisny pracovnik”) pristup na
server/pocita¢ Objednavatela v redlnom case, pricom dochadza k zdznamu ¢innosti Servisného pracovnika,
v ramci ktorého mézu byt takto zaznamenané iosobné Udaje, ktoré boli viditelné na ploche koncového
uZivatela Objednavatela (dalej len ,,UZivatel”), prip. osobné Udaje nachadzajuce sa v inych aplikaciach, ktoré
Servisny pracovnik otvoril alebo k nim mal pristup. UZivatel ma moznost kedykolvek ukonéit vzdialeny pristup
Servisného pracovnika.

2.1.2. Servisné sluzby, ktoré vyzaduju pristup k ddtam Objedndvatela. V tomto pripade prostrednictvom servisnej
schranky, zabezpecenej sp6sobom podla ¢l. 7 (dalej len ,Servisna schranka“), pripadne prostrednictvom
softwaru Team Viewer (konzola ,Prenos suborov”) zasiela Objedndvatel STORMWARE cell databazu
prevadzkovanu prostrednictvom Softwarového produktu.

Predmetom spractvania v pripade Vzdialenej spravy (¢l. 2.1.1) je nahliadanie do osobnych Gdajov Servisnym pracovnikom,
ukladanie osobnych Udajov v rdmci zaznamu o ¢innosti Servisného pracovnika a vykonanie automatického vymazu zdznamu
s moZnymi osobnymi Udajmi po uplynuti doby uloZenia, ku ktorému dochadza v suvislosti s vyhotovenim zaznamu cinnosti
Servisného pracovnika. U¢elom spractvania je rieéenie Objednéavatelom nahlasenych tazkosti pri pouZivani Softwarového
produktu a zabezpecenie zdznamu pre pripad neskorSich reklamacii alebo inych narokov Objednavatela v suvislosti
s poskytnutou sluzbou Vzdialenej spravy.

Predmetom spracuvania v pripade poskytovania Servisnych sluZieb (¢l. 2.1.2) je uloZenie képie databdazy obsahujucej osobné
udaje na server STORMWARE, nahliadanie do osobnych Udajov, spristupnenie prenosom (pri spatnom zaslani databazy
Objednavatelovi) a vykonanie automatického vymazu databdzy po uplynuti doby uloZenia, ku ktorému dochédza v stvislosti
s poskytovanim Servisnych sluzieb. U¢elom spractvania je vykonanie analyzy poZiadavky, jej vyriedenie a zabezpelenie
zaznamu dokazu pre pripad neskorsich reklamdcii alebo inych narokov Objedndvatela v suvislosti s poskytnutou Servisnou
sluzbou.

Zmluvné strany berd na vedomie, Ze STORMWARE bude mat v stvislosti s poskytovanim individualnych sluZieb pristup
k nasledujicim kategdridm osobnych udajov, ktoré bude na zaklade pokynu Objedndavatela spractivat po¢as obmedzenej
doby:

2.4.1. osobné udaje identifikacné, adresné (vratane e-mailovej adresy a tel. alebo mobilného cisla),

2.4.2. popisné (vratane akademického titulu),
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2.5.

2.6.

2.7.

2.8.

3.1

3.2

3.3.

4.2.

2.4.3. vybrané udaje financnej povahy (persondlne a mzdové udaje, Cisla bankovych Gctov, uctovné doklady
zahriujuce osobné udaje).

Dotknutymi osobami, ktorych osobné tGdaje budu spracivané STORMWARE, st zamestnanci Objednavatela a dalej to mézu
byt tretie osoby vyskytujluce sa v databazach Objednavatela prevadzkovanych prostrednictvom Softwarového produktu,
pricom tieto databazy mézu obsahovat uctovné doklady a osoby na nich uvedené, a dalej databazy kontaktnych tdajov
zakaznikov ¢i dodavatelov Objednavatela.

Objednavatel berie na vedomie, Ze pri pouZiti nastrojov Servisnd schranka alebo TeamViewer su vyuZivané servery
spolo¢nosti STORMWARE s.r.0., ICO: 25313142, ZONER software a. s., ICO: 49437381, resp. TeamViewer GmbH, so sidlom
Jahnstr. 30D-73037 Goppingen Nemecko, ktoré su tymto zapojené do spracuvania osobnych uUdajov ako tzv. dalsi
sprostredkovatelia.

STORMWARE je opravneny ibez predchadzajuceho pisomného suhlasu Objedndvatela zapojit do spractvania osobnych
Udajov dalsieho sprostredkovatela. STORMWARE je v3ak povinny zabezpedit, aby akykolvek dalsi sprostredkovatel, zapojeny
bez suhlasu Objednavatela do spractvania osobnych Gdajov, dodrZiaval podmienky spracivania aspon v rozsahu rovnakom,
aky je stanoveny touto Prilohou, najma Co sa tyka zavedenia technickych a organizacnych opatreni v zmysle cl. 8 tejto Prilohy.
O zapojeni dalSieho sprostredkovatela je STORMWARE povinny informovat bez zbyto¢ného odkladu na svojich internetovych
strankach a oznamit jeho identifikaéné Udaje, ato tak, aby mal Objednavatel prileZitost vyslovit voéi tymto zmenam
oddvodnené namietky.

Spracuvanie osobnych udajov je vedlajsim zavazkom STORMWARE vyplyvajicim zo zmluvy podla ¢l. 1.1 tejto Prilohy. Odplata
za spracuvanie je preto zahrnuta v cene za poskytovanie individualnych sluzieb, ako je uvedena v Cenniku, pripadne ako bola
dohodnutd medzi Objednavatelom a STORMWARE.

SPRACUVANIE NA POKYN OBJEDNAVATELA

STORMWARE je ako sprostredkovatel povinny spractvat osobné udaje iba na zdklade doloZenych pokynov Objednavatela,
ktory je v postaveni prevadzkovatela.

STORMWARE poskytuje sluzby Vzdialenej spravy (¢l. 2.1.1) a Servisné sluzby (¢l. 2.1.2) na zaklade samostatnej objednavky
vykonanej Objednavatelom:

3.2.1. prostrednictvom objednavkového formuldra na stranke
https://www.stormware.sk/zc/forms/form.aspx?formid=2. Odoslanie objedndvky je povaZované za
samostatny (ad hoc) pokyn na spractvanie osobnych udajov, pricom k samotnému poskytnutiu individualnych
sluzieb zo strany STORMWARE je potrebnd dalsia suc¢innost Objednavatela, napr. aktivne povolenie pouZitia
nastroja TeamViewer na Ucely Vzdialenej spravy, alebo odoslanie databazy v ramci poskytnutia Servisnej
sluzby. Objednavatel je v tomto pripade povinny uviest svoje zakaznicke ID, ktoré mu priradil STORMWARE.

3.2.2. prostrednictvom e-mailu zaslaného na adresu hotline@stormware.sk alebo servis@stormware.sk, ktory bude
mat podstatné néleZitosti uvedené v &l. V. VOP, pricom je Objednévatel povinny odoslat e-mailovi objednéavku
z e-mailovej adresy evidovanej spoloénostou STORMWARE.

3.2.3. prostrednictvom Servisného technika, ktory v ramci servisného zdsahu vykondvaného u Objednavatela alebo
v ramci Vzdialenej spravy, zisti, Ze na odstranenie vady bude nevyhnuté zaslanie databazy prostrednictvom
Servisnej schranky.

STORMWARE nie je opravneny vykonavat spracivanie na zéklade pokynov udelenych mu inou formou, nez aké st dohodnuté
v tomto ¢&lanku Prilohy (najma Ustne alebo telefonicky). STORMWARE je povinny pripadné pokyny (objednavky) dolozit, za
tym Uéelom je povinny ich archivovat. V pripade pochybnosti na strane STORMWARE méZe pozadovat od Objednavatela
potvrdenie pokynu.

DOBA TRVANIA SPRACUVANIA

Doba trvania spracivania osobnych Udajov sa dohaduje na dobu urcitd, a to az do ukoncéenia poskytovania individudinej
sluzby spojenej s ich spracivanim. Individualna sluzba spojend so spracivanim osobnych udajov trva i po vykonani prvotného
zasahu STORMWARE, a to za Uc¢elom otestovania a overenia funkcionality Softwarového produktu, ktorého sa individualna
sluzba tykala, a vybavenia pripadnych naslednych reklamacii Objednavatela, na ktoré poskytuje STORMWARE zaruku 6
mesiacov od vykonania zasahu. Ak neprijme STORMWARE iny pokyn, su zaznamy o Vzdialenej sprave, prip. databaza zaslana
objednavatelfom, uloZené na dobu nie dIhsiu ako 6 mesiacov od poskytnutia prislusnej sluzby.

STORMWARE si je vedomy toho, Ze bez existencie platnej zmluvy o spracivani osobnych Gdajov nie je opravneny spractvat
osobné udaje spristupnené mu Objednavatelom.
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4.3.

5.1.

5.2.

6.2.

7.1.

7.2.

7.3.

STORMWARE je povinny po uplynuti lehoty uvedenej v ¢l. 4.1 tejto Prilohy vykonat vymaz alebo vréatenie vietkych osobnych
Udajov Objednavatelovi a dalej vykonat vymaz vietkych existujlcich képii, ak pravo Unie alebo ¢lenského $tatu EU nevyZzaduje
uloZenie danych osobnych tdajov. Tym nie je dotknuté pravo STORMWARE podla ¢l. 4.1 tejto Prilohy.

MIESTO SPRACUVANIA, ZAKAZ PRENOSU OSOBNYCH UDAJOV DO TRETICH KRAJIN

Miestom spracuvania osobnych udajov je Slovenska republika alebo iny ¢lensky Stat Eurdpskej unie. STORMWARE nie je
opravneny v stvislosti so spractvanim osobnych tUdajov vykonavanym pre Objednavatela prenasat osobné tdaje do tretich
krajin alebo medzinarodnej organizacii ani vykondvat spractvanie osobnych Udajov na prostriedkoch umiestnenych v tretich
krajinach.

Pripadné spractvanie osobnych tdajov v tretich krajindch mimo EU je moiné iba s predchadzajicim pisomnym sthlasom
Objednavatela a sucasne iba vtedy, ak st splnené podmienky na prenos do tretich krajin stanovené v ¢l. 44 a nasl. Nariadenia.

POVINNOST MLEANLIVOSTI

STORMWARE je povinny zachovavat mic¢anlivost o vSetkych skutocnostiach, ktoré sa dozvedel v stvislosti s poskytovanim
plneni suvisiacich s pouZivanim Softwarového produktu, najmd mlicanlivost ohladom osobnych udajov, ktoré mu boli
Objednavatelom spristupnené alebo inak poskytnuté v suvislosti s poskytovanim individudlnych sluzieb popisanych v ¢l. 2.1.
Tato povinnost mléanlivosti nie je ¢asovo obmedzend, ani nie je viazand na trvanie zmluvy medzi STORMWARE
a Objednavatelom.

STORMWARE je povinny prijat prislusné organiza¢né opatrenia a preukazatelne oboznamit vietkych svojich zamestnancov,
ktorym by mohli byt osobné tdaje spristupnené, s povinnostou mlc¢anlivosti i so skuto¢nostou, Ze tato povinnost mléanlivosti
je neobmedzena.

TECHNICKE A ORGANIZACNE OPATRENIA NA OCHRANU OSOBNYCH UDAJOV

STORMWARE je povinny prijat vhodné technické opatrenia na ochranu osobnych Udajov, ktoré spractva, a to s prihliadnutim
na posledny stav techniky, povahu, rozsah, kontext a Ucely spracuvania tejto Prilohy i na rizika pre prdva a slobody fyzickych
0s0b.

STORMWARE tymto vyhlasuje, Ze prijal vhodné technické opatrenia uvedené na svojich internetovych strankach a dalej
najma tieto opatrenia:

7.2.1. Uzivatel musi pri vykonavani Vzdialenej spravy aktivnym konanim povolit pristup Servisnému pracovnikovi
prostrednictvom nastroja Team Viewer; UZivatel povoluje pristup Servisnému pracovnikovi tak, Ze mu oznami
svoje zakaznicke ID a heslo na pripojenie. UzZivatel cely ¢as trvania Vzdialenej spravy vidi v redlnom case, ¢o
Servisny pracovnik na jeho zariadeni robi a méZe Servisnému pracovnikovi kedykolvek pristup ukoncit
a spojenie prerusit.

7.2.2. Zabezpecenie Servisnej schranky, o. i. prostrednictvom uzivatelského hesla a pouzivania protokolu HTTPS,
ktory umoznuje zabezpecenu komunikaciu prostrednictvom internetovej siete.

7.2.3. Servery dalSieho sprostredkovatela, spolocnosti TeamViewer GmbH, s umiestnené v datovych centrach, ktoré
zodpovedaju poziadavkam ISO 27001, a vyuZivaju nasobne redundantné nosné spojenia a redundantné zdroje
napajania, pri vyuziti najmodernejsieho znackového hardwaru; vsetky servery, na ktorych su ukladané data pri
pouZzivani softwaru TeamViewer, si umiestnené v Nemecku alebo v Rakusku.

STORMWARE tymto vyhlasuje, Ze prijal vhodné organizacné opatrenia na ochranu osobnych Udajov, ktoré spracuva, a ktoré
su zodpovedajuce rizikdm vyplyvajucim z povahy spractiivania osobnych tdajov podla tejto Prilohy, najma:

7.3.1. oboznamil prislusnych zamestnancov s povinnostou zachovavat mléanlivost o osobnych Gdajoch a akychkolvek
inych dévernych informaciach alebo obchodnom tajomstve, s ktorymi pridu do styku, ako izachovévat
micanlivost o bezpe¢nostnych, technickych ¢i organizaénych opatreniach, ktorych zverejnenie by ohrozilo
ochranu osobnych tdajov, dévernych informacii alebo obchodného tajomstva Objedndvatela;

7.3.2. neposkytuje Ziadnej neopravnenej osobe (aj keby sa jednalo o neoprdavnenu osobu zradov vlastnych
zamestnancov), pristup k osobnym tdajom a k prostriedkom, umoZziujdcim pristup k nim (najma k osobnému
pocitacu, datovym nosicom, kli¢om a k heslam umoznujicim pristup k nim alebo k on-line sluzbam tretich
0s6b pouzivanych na Ucéely poskytovania individualnych sluzieb v zmysle tejto Prilohy) ;

7.3.3. obmedzuje skupiny Servisnych pracovnikov, ktori maju pristup k Servisnej schranke, a zaznamendva vsetky
pristupy do Servisnej schranky;
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7.4.

7.5.

8.2.

8.3.

8.4.

8.5.

7.3.4. nepouziva Ziadne on-line sluzby tretich os6b na uloZenie alebo iné spractivanie osobnych udajov bez
predchadzajiceho stuhlasu Objednavatela, a to rovnakou formou, akou je mozné udelit pokyn (¢l. 3.2).

STORMWARE pouziva na ucely zasielania databazy prevadzkovanej prostrednictvom Softwarového produktu Servisnu
schranku a neumoznuje svojim zamestnancom dohodnut s Objednévatelom iny spdsob zasielania alebo spristupnenia, napr.
prostrednictvom cloudovych UloZisk prevadzkovanych tretimi osobami (napr. Google Drive). Ak Objednavatel napriek tomu
zvoli takyto spdsob zasielania/spristupnenia svojej databazy, nenesie za to STORMWARE akukolvek zodpovednost.

STORMWARE umozni Objednavatelovi alebo nim poverenym osobdm kontrolu dodrZiavania jeho povinnosti podla tohto
¢lanku.

SUCINNOST STORMWARE, POVINNOST NAPOMAHAT

STORMWARE je povinny poskytnit Objedndvatelovi vsetku potrebnd sucinnost v suvislosti s pripadnou kontrolou
vykonavanou dozornym organom v oblasti ochrany osobnych udajov, napr. Uradom na ochranu osobnych udajov, najma
poskytnut vietky informacie a vysvetlenia, ktoré budu nevyhnutné na doloZenie toho, Ze spractvanie osobnych Udajov zo
strany STORMWARE je v stlade s Nariadenim a STORMWARE i Objednavatel napifiaju zakladné zasady a principy uvedené
v Nariadeni. STORMWARE je povinny umoznit audity, vratane in$pekcii, vykonavané Objedndvatelom alebo inym auditorom
poverenym Objednavatelom, a dalej je povinny poskytnut riadnu suéinnost potrebnu pre audity, inSpekcie a iné kontroly.

STORMWARE je povinny napomahat pri zaistovani suladu s povinnostami podla ¢lankov 32 az 36 Nariadenia, najmi
napomahat v pripadoch porusenia ochrany osobnych Gdajov tomu, aby Objednévatel mohol vyhodnotit, ¢i porusenie malo
za nasledok riziko pre prava a slobody dotknutych fyzickych osdb, pripadne napomahat tomu, aby Objednavatel mohol riadne
a v¢as ohlasit porusenie ochrany osobnych idajov dozornému orgénu (vratane Gdajov podla ¢l. 33 ods. 3 Nariadenia) a ohlasit
ho dotknutym osobam. Pri vykone tejto povinnosti je STORMWARE povinny reagovat na pokyny a poziadavky Objednavatela
bez zbyto¢ného odkladu.

Ak STORMWARE zisti v suvislosti s poskytovanim individudlnych sluZieb Objednavatelovi akékolvek porusenie ochrany
osobnych Udajov, vratane ich neopravneného spracuvania, poskodenia, straty i znicenia, je povinny o tejto skutocnosti
bezodkladne, najneskér vsak do 24 hodin, informovat Objednavatela, pricom uvedie aspon zisteny spdsob porusenia,
kategorie osobnych udajov, ktorych sa to tyka, urci dotknuté osoby, ktorych osobnych Udajov sa porusenie tyka, popis
pravdepodobnych désledkov porusenia a popis opatreni, ktoré STORMWARE prijal s cielom vyriesit dané porusenie ochrany
osobnych udajov, vratane pripadnych opatreni na zmiernenie moznych nepriaznivych dopadov, ak k poruseniu doslo na jeho
strane.

STORMWARE je dalej povinny, ak je to mozné, napomahat prostrednictvom vhodnych technickych a organizaénych opatreni
na splnenie povinnosti Objedndvatela, ako prevadzkovatela reagovat na Ziadosti o vykon prav dotknutych oséb, napr.
v stvislosti s prdvom na vymazanie, opravu, prenosnost osobnych Udajov a. i. Ak bude Objednavatel poZadovat pomoc
vzmysle tohto ¢lanku tejto Prilohy, vykond STORMWARE tieto ¢innosti za primerand odplatu, ktord bude vychadzat
z aktualneho cennika zverejneného na jeho internetovych strankach https://www.stormware.sk/dnload/cennik-sluzieb.pdf .

V pripade ukonéenia individudlnych sluZieb spojenych so spracivanim osobnych Gdajov je STORMWARE povinny postupovat
v stilade s pokynmi Objednavatela a s ¢l. 4.1 tejto Prilohy. Ak nestanovi Objedndvatel vo vztahu ku konkrétnym osobnym
udajom alebo ich kategérii inak, pri ukonéeni sluZieb spojenych so spractdvanim osobnych Udajov je STORMWARE povinny
tieto vymazat zo vsetkych déatovych ulozisk.
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